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Bern, 19.12.2022

Weisungen
Benutzung der lT-Ressourcen an der Universität Bern

Die U niversitätsleitu ng,

gestützt auf Art. 3 Abs. 3 des Gese2es vom S.september 1996 über die Universität (UniG) und Art. 24

Abs. 2 Bst. ides Universitätsstatuts vom 7. Juni 2011 (UniSt),

besch/iessf:

1. Allgemeine Bestimmungen

1.1 Zweck

Diese Weisungen regeln die Benu2ung der lT-Ressourcen an der Universität Bern durch die berechtigten
Benutzenden.

1.2 Begriffe

lT-Ressourcen

lT-Mittel

lnformationen

lT-Dienste

Zentrale lT-Ressou rcen

beinhalten lT-Mittel, lnformationen und lT-Dienste

sind alle von der Universität Bern beschafften und betriebenen Geräte,
Einrichtungen und Programme materieller und immateriellerArt. Weiter umfasst
dies auch nicht universitätseigene, private lT-Geräte, welche an das Datennetz
der Universität Bern angeschlossen sind. Diese lT-Mitteldienen der
elektronischen Verarbeitung, Speicherung, Übermittlung oder Vernichtung von
lnformationen, es handelt sich namentlich um:
a) Computersysteme (Desktops, Laptops, physische und virtuelle Server)
b) Smart Devices (2.8. Smartphones)

c) Peripherie-Geräte (2.B, Speichermedien)

d) Netzwerke (wired und unwired) sowie Ne2werk-Geräte (wie z.B. Router,

Repeater, Security-Devices, Wireless Access Points)

e) Software

sind Sach- und Personendaten

beinhalten zentrale Dienste, welche den berechtigten BenuDenden zur
Verfügung stehen (2.8. E-Mail, DNS, Web-Services, Digital Libraries etc')

beinhalten lT-Mittel, lnformationen und lT-Dienste, welche von den

lnformatikdiensten universitätsweit angeboten werden.

2. Grundsätze zur Benutzung

2.1 Allgemeines

Die lT-Ressourcen dienen der Erfüllung universitärer Aufgaben.

Die Benutzung der lT-Ressourcen zur Erfüllung universitärer Aufgaben sowie für Lehre und

Forschung hat gegenüber allfälligen anderen Benutzungszwecken stets Vorrang.

Die Verwendung der lT-Ressourcen zu privaten Zwecken ist für die Mitarbeitenden der Universität Bern

nur ausserhalb derArbeitszeit erlaubt, sofern die vorliegenden Weisungen eingehalten werden.

Einer Bewilligung der Universitätsleitung bedarf:

a) die Nutzung der lT-Ressourcen zu privaten kommerziellen und zu privaten Werbezwecken

b) der Umgang mit Daten mit rassistischem, sexistischem oder pornographischem lnhalt zu Lehr-

und Forschungszwecken
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2.2 Software-Lizenz-Compliance

Zur Sicherstellung der Software-Lizenz-Compliance wird durch die Technik-Verantwortlichen auf jedem
lT-Mittel gemäss Zilfer 1 .2 a), aul dem durch die Universität Bern lizenzierte Software betrieben wird, ein
entsprechenderAgent zur Erhebung der lnstallationsdaten und Softwarenutzung installiert.

Dieser Agent darf weder deaktiviert noch deinstalliert werden.

2.3 Bearbeitung von Personendaten

Die Bearbeitung von Personendaten ist nur im Rahmen der Erfüllung universitärerAufgaben sowie unter
Einhaltung der Datenschutzgese2gebung zulässig.

lst bekannt oder wird vermutet, dass Personendaten im Sinne der Datenschutzgesetzgebung in einer
Organisationseinheit bearbeitetwerden, muss eine lnformationssicherheit und Datenschutz (ISDS)
Analyse respektive ein Konzept erstellt werden.

2.4 Datenbekanntgabe im Rahmen der Nutzung von lT-Diensten

Die Universität Bern stellt den berechtigten Benu2enden diverseApplikationen (2.B. SWTCHaai, M365
etc.) zur Verfügung. Für den Zugriff auf diese Applikationen und deren Nutzung kann ein Transfer von
systemrelevanten Attributen, welche auch Personendaten (Vorname, Nachname, E.Mail-Adresse,
Geschlecht, bevorzugte Sprache, Studienstufe, Studienprogramm, installierte Anwendungsprogramme
und deren letzter Nutzungszeitpunkt, etc.) enthalten, erfolgen. EineAuflistung der jeweils betroffenen
Attribute kann bei den lnformatikdiensten eingesehen werden. Dieser Datenaustausch erfolgt
ausschliesslich:

. zwischen den für das Studium relevanten Systemen und Applikationen

. .zur Ausübung des Arbeitsauftrages

. zut korrekten Zuweisung der Lizenzen sowie zur Sicherstellung der Software-Lizenz-Compliance
gemäss Ziffer 2.2

Die Datenbekanntgabe erfolgt alleinig für den bestimmten Zweck eines Systems sowie zur Prüfung der
Zu g riffsberechtig u n g.

2.5 Zugangzu den zentralen lT-Ressourcen

Der Zugang zu den zentralen lT-Ressourcen ist nur mit einem Campus Account (Login-Name und

Passwort) möglich.

2.6 Gampus Account

Der Campus Account ist persönlich und nicht übertragbar. Die auf den Campus Account eingetragene
Person trägt für alle ausgeführten Aktivitäten die volle Verantwortung. Die Campus Accounts werden durch

die Konto-Verantwortlichen bewirtschaftet (vgl. Richtlinien der lnformatikdienste für Konto-
Verantwortliche). Die Leitungen der Organisationseinheiten bestimmen zu diesem Zweck die Konto-

Verantwortlichen.

Die Konto-Verantwortlichen verifizieren regelmassig die Existenzberechtigung und löschen umgehend

Campus Accounts ohne diese Berechtigung. Besteht die Vermutung, dass ein Campus Account von

Unbefugten benutzt wird, muss dies umgehend dem Konto-Verantwortlichen der zuständigen
Organisätionseinheit mitgeteilt werden. Bei Verdacht auf Missbrauch können die Konto-Verantwortlichen
beiden lnformatikdiensten die Sperrung des Campus Account beantragen. Die lnformatikdienste
entscheiden über die Sperrung und weitere Massnahmen gemäss Kapitel 5.

Weitere Regelungen zur Venrvaltung der Campus Accounts sind in der <Richtlinie zur Veruvaltung und

Verwend u n g von Campus-Accounts> ersichtlich.

2.7 Private lT-Geräte

Die Verwendung und Anbindung von privaten Geräten wird begrüsst. Die entsprechenden

Rahmenbedingüngen sind in der ,,Weisung zur Anbindung von privaten oder selbst administrierten lT-

Geräten an das allgemeine universitäre Netzwerk" festgehalten.
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3. Nicht-universitäre Organisationseinheiten
Bei Organisationseinheiten, welche nicht der Universität Bern angehören, wird die Benutzung der lT-
Ressourcen durch spezielle Vereinbarungen mit der Universität Bern geregelt.

4. MitgliederandererakademischerEinrichtungen
Mitglieder von anderen akademischen Einrichtungen können die lT-Ressourcen der Universität Bern
gemäss gegenseitig akzeptierten Leistungsvereinbarungen benutzen.

5. Missbrauch und Massnahmen bei Missbrauch

5.1 Missbrauch

Missbräuchlich ist jede Venruendung der lT-Ressourcen, die:
im Widerspruch zu den gesetzlichen Bestimmungen der universitären Gese2gebung, insbeson-
dere über die Erfüllung der universitären Aufgaben, steht

- gegen diese Weisungen verstösst
- gegen andere Bestimmungen der Rechtsordnung verstösst
- Rechte Dritter verletzt

Missbräuchlich sind insbesondere die folgenden Handlungen:

a) Verarbeitung, Speicherung oder Übermittlung von Daten mit rassistischem, sexistischem oder
pornographischem lnhalt, vorbehältlich 2.1 Abs. b)

b) widerrechtliches Kopieren, Verändern und Löschen von Daten jeglicher Art
c) Erstellen oder Verbreiten von schädlichen Programmcodes (wie z.B. Viren, Trojaner, Würmer)

d) Hacking, namentlich

- unbefugtes Eindringen bzw. versuchtes Eindringen in fremde Computersysteme
- Treffen von Vorkehrungen zur Störung des Betriebs von Computern oder Netzwerken

(Denial of Service Attacks)
- Nicht authentifiziertes Absuchen von internen oder externen Netzwerken und Computern

auf Schwachstellen ( Port- Scan ni ng)
Ausspionieren von Passwörtern

e) Venruenden von vorgetäuschten lP- oder MAC-Adressen (Spoofing)

0 Versenden von E-Mails mit vorgetäuschten E-Mail-Absender Adressen

g) Veränderungen oder Erweiterungen von Netzwerk-Komponenten im Netzwerk der Universität
ohne ausdrückliche Erlaubnis dei Abteilung lnformatikdienste (gemäss den Wersu ngen über das
Netzwerk der Universität Bern)

h) Massenversand von E-Mails im Sinne von unverlangten und unerwünschten E-Mails

i) Belästigung anderer Personen durch Nutzung der lT-Ressourcen

j) Manipulation von universitären lT-Ressourcen

k) Verwendung der lT-Mittel in einer Weise, welche die Verletzung von lmmaterialgüter- und Lauter-
keitsrechten zur Folge hat

5.2 Massnahmen bei Missbrauch

Die Benutzenden sind für die Verwendung der lT-Ressourcen unter Einhaltung der geltenden

Rechtsordnung und dieser Weisungen persönlich verantwortlich. lnsbesondere ist die auf den Login-

Namen eingetragene Person für die Folgen der Venvendung der lT-Ressourcen, die unter Eingabe ihres

Passwortes e rfol gt, persön I ich verantwortl ich.

BeiVerstoss gegen die Rechtsordnung im Zusammenhang mit dem Gebrauch von universitären lT-

Ressourcen oder beiVerstoss gegen diese Weisungen kann die Universitätsleitung alle zur
Aufrechterhaltung bzw. Wiederherstellung des rechtmässigen Zustandes erforderlichen Massnahmen
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treffen, namentlich:

a) Sperren des Zugangs zu den lT-Ressourcen oder andere Einschränkungen der Benutzung der
lT-Ressourcen

b) Hausverbot

c) Löschen von Daten und Sperren von Homepages

Überdies können universitäts- bzw. personalrechtlich vorgesehene Sanktionen ergriffen werden. Die
Stratuerfolgung und die Geltendmachung zivilrechtlicherAnsprüche bleiben vorbehalten.

5.3 Stichproben, vorsorgliche Massnahmen, Berichterstattung, Protokollierung

Die lnformatikdienste können in Zusammenarbeit mit den Technik-Verantwortlichen der universitären
Einheiten anonyme Plausibilitätskontrollen (Stichproben) durchführen, um den Vollzug dieser Weisungen
zu überprüfen.

Besteht der Verdacht auf Missbrauch von lT-Ressourcen, beantragen die Leitungen der
Organisationseinheiten über die lnformatikdienste bei der Universitätsleitung die Durchführung einer
zeitlich befristeten Kontrolle durch die lnformatikdienste gegenüber einem begrenzten Personenkreis. Die

lnformatikdienste erstatten der Universitätsleitung umgehend Bericht über die durchgeführte
Untersuchung und allenfalls getroffenen vorsorglichen Massnahmen. Zudem beantragen sie bei der
Universitätsleitung weitere Massnahmen zurAufrechterhaltung bzw. Wederherstellung des
rechtmässigen Zustands auf dem Netz.

Erhalten die lnformatikdienste Kenntnis von Upload-Aktivitäten urheberrechtlich geschü2ter Daten (2.8.
mittels Peerto-Peer-Software) vom universitären Netzwerk aus, dürfen sie die hinter der Netwerk-
Adresse stehende Person, falls notwendig unter Mithilfe des Technik-Verantwortlichen der betreffenden
Organisationseinheit, identifizieren und abmahnen. lm bestätigten Wiederholungsfallvon Upload-
Aktivitäten spricht die gemäss Universitäts- bzw. Personalgesetzgebung zuständige Person einen
Verweis aus. Weitere Massnahmen sind nach Berichterstattung durch die lnformatikdienste von der
U niversitätsleitung zu bewilligen.

Technische Logdateien, welche durch den Zugriff auf lT-Ressourcen der Universität Bern entstehen,
werden für mindestens sechs Monate aufbewahrt.

6. Schlussbestimmungen

6.1 lnkrafttreten

Die vorliegenden Weisungen treten mit ihrer Genehmigung in Kraft. Sie ersetzen die Weisungen über die
Benutzung der lT-Ressourcen an der Universität Bern vom 26.11.2019

Bern, 01 .11.2022

lm Namen der Universitätsleitung

Der Rektor:

Prof. Dr. Christian Leumann
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