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zur Anbindung von privaten oder selbst administrierten IT-Geraten an das aligemeine universitare Netzwerk

1 Grundsiéitzliches

1.1 2Zweck

Der Anschluss von nicht universitatseigenen, privaten IT-Geraten oder von Geraten, die primar
durch die Benutzerschaft selbst administriert werden, wird grundsétzlich unterstiitzt. Die ge-
schéftsleitende Direktion kann den Einsatz von solchen Geraten aus betrieblichen Griinden unter-
sagen.

Diese Weisungen definieren die Voraussetzung fiir die Anbindung von privaten oder selbst ad-
ministrierten Geréten an das allgemeine universitédre Netzwerk via LAN, Wireless-LAN und
VPN.

1.2 Geltungsbereich

Diese Weisungen gelten fiir alle Mitarbeitenden der Universitadt Bern, die private oder selbst admi-
nistrierte Gerate an das allgemeine universitare Netzwerk anschliessen.

2 Verpflichtungen und Regelungen

Die Anbindung und Integration von privaten oder selbst administrierten Geraten an das allgemeine
universitare Netzwerk bedurfen verschiedener Anpassungen und unterstehen folgenden sicher-
heitsrelevanten Verpflichtungen:

e Die Gerate missen mit den aktuellsten Sicherheitsupdates (Patches) ausgeristet sein und
neue Updates/Patches miissen fortlaufend installiert werden

¢ Die Gerate mussen Uber einen ausreichenden und aktuellen Schutz gegen Viren, Malware etc.
verfigen sowie mit einer aktiven Firewall gegeniiber ungeschitzten Zugriffen aus dem Netz ge-
sichert werden

¢ Die Eigentimerschaft der Gerate tragt fur alle Aktivitaten die Verantwortung, die mit diesen Ge-
raten durchgefihrt werden

¢ Die Eigentimerschaft der Gerate anerkennt, dass sémtliche, im Auftrag des universitaren Auf-
trages er-/ bearbeiteten Daten Eigentum der Universitat Bern sind

e Es durfen keine Benutzeraccounts sowie Dateifreigaben ohne Passwérter vorhanden sein

o Erfiillen Gerate die genannten Anforderungen nicht, kann die zustandige Informatikabteilung
der Universitat die Anbindung der entsprechenden Geréte an das universitdre Netzwerk verwei-
gern

¢ Die Informatikdienste der Universitat Bern sind befugt, im Falle von sicherheitsrelevanten Prob-
lemen soicher Geréte deren Netzwerkzugang umgehend und ohne vorherige Riicksprache mit
der Eigentimerschaft zu sperren

» Sobald die Integration in das universitare Netzwerk erfolgt, werden die Gerate einem universi-
tatseigenen Gerét gleichgestellt. Das heisst, dass Benutzende die entsprechenden Pflichten,
Aufgaben und Zustandigkeiten fiir die Gerate ibernehmen und sicherstellen, dass diese einge-
halten und umgesetzt werden.

3 Datensicherung

Fir die Datensicherung der Daten auf den Geraten ist dessen Eigentiimerschaft verantwortlich. Die zu-
standigen |T-Verantwortlichen kénnen bei der Wiederherstellung der Daten unterstitzend mithelfen, je-
doch lehnt die Universitéat Bern bei Verlust der Daten jede Verantwortung ab.

4 Technische Unterstiitzung

Bei technischen Problemen erfolgt durch die Universitadt Bern nur eingeschrankter Support an priva-
ten, nicht universitatseigenen IT-Geraten.
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5 Lizenzierung von installierter Software

Die Eigentumerschaft der Gerate ist fiir die korrekte Lizenzierung jeder installierten Software verant-
wortlich. Dies gilt fuir privat gekaufte Software als auch Software, die von der Universitat Bern zur Verfii-
gung gestellt wird. Bei Zuwiderhandlung lehnt die Universitat Bern jede Haftung ab.

6 Diebstahl, Verlust

Bei Diebstahl oder Verlust der Geréte ist das Campus-Account-Passwort in KTools umgehend zuriick-
zusetzen.

7 Austritt aus der Universitat Bern

e Mit dem Austritt aus der Universitat Bern verpflichtet sich die Eigentiimerschaft samtliche vor-
handenen Daten aus der universitdren Tétigkeit auf dem Gerat zu l6schen

e Software, die durch oder im Namen der Universitat Bern beschafft wurde, ist nach dem Austritt
aus der Universitdt Bern auf den Geraten zu deinstallieren und die dazugehérigen Lizenzen zu-
rickzugeben

8 Datenschutz

e Besonders schiitzenswerte Daten dirfen nur auf dafiir vorgesehenen, von der Universitét Bern
zur Verfligung gestellten und verwalteten Systemen gespeichert werden

o Fir die Daten auf privaten Geraten gelten die Bestimmungen der «Weisungen zum Daten-
schutz im IT-Bereich der Universitat Bern»

9 Haftung

Eine Installation oder Konfiguration an einem privaten Gerat durch die Universitat Bern erfolgt auf allei-
nige Verantwortung der Eigentiimerschaft. Fr entstandene Schaden libernimmt die Universitat Bern
keine Haftung.

10 Schlussbestimmungen

10.1 Inkrafttreten

Die vorliegenden Weisungen treten mit inrer Genehmigung in Kraft. Sie ersetzten die Weisungen zur
Anbindung von privaten oder selbst administrierten IT-Geraten an das allgemeine universitdre Netzwerk
vom 01.02.2018

10.2 Widersprechende Bestimmungen
Bestehende, diesen Weisungen widersprechende Bestimmungen werden hiermit aufgehoben.

Bern, 16.11.2021

Im Namen der Universitatsleitung
Der Rektor:
Prof. Dr. Christian Leumann
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