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Digitale Sicherheit auf dem Prufstand:
Was Cyberkriminalitat tatsachlich anrichtet

Ringvorlesung HS 2025
22.09.2025 - 08.12.2025
14.15 - 15.45, Raum F021, Unitobler

Expert*innen und Betroffene beleuchten reale Cyberangriffe —und
was sie fur Institutionen, Gesellschaft und unseren digitalen Alltag
bedeuten.

www.dh.unibe.ch/cyberangriffe
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Diese thematisch fokussierte Ringvorlesung wird im Herbstsemester 2025 Cybersecurity-
Expert*innen an die Universitat Bern bringen. In der Veranstaltung werden die enorme
Breite von digitaler Kriminalitdt / Kriminalitat im Digitalen Raum, (hypothetische)
Abldufe von Cyberangriffen sowie technische und rechtliche Dimensionen solcher
Angriffe erlautert werden. Expert*innen aus der Praxis stellen ihre Arbeitim Kampf gegen
Cyberkriminalitdt und deren Auswirkungen auf Unternehmen, Institutionen und
Gesellschaft vor, und Wissenschaftler*innen ordnen kritisch und aus der Perspektive der
Geisteswissenschaften ein.

PROGRAMM

22.09.: Surveillance Fédérale - wie Staaten Sicherheitsliicken ausnutzen und zur Uberwachung
nutzen (Adrienne Fichter, Politologin und Journalistin)

29.09.: Echt falsch? Moral im Cyberspace (Claus Beisbart, Philosophie Uni Bern)
06.10.: noch offen

13.10.: Exploit-Kunst und Cyberkriminalitédt: Zur Transformation von Malware seit den 1980ern
(Daniel Gammenthaler, Geschichte/DH Uni Bern)

20.10.: Zwischen Morris Worm und Ransomware: Soziotechniken der Cybersicherheit
(Martin Ritzmann, WBKolleg & IT Uni Bern)

27.10.: Stimme geklaut, Vertrauen zerstért: Deepfakes und Stimmklone im Cybercrime
(Adrian Leemann, Germanistik Uni Bern)

03.11.: Cyberangriffe verstehen — von der Bedrohung bis zur Verfolgung (Markus Ruchti,
Kantonspolizei Bern)

10.11.: Bedrohungen, Angriffsmuster und Widerstandsfahigkeit kritischer Infrastrukturen am
Beispiel des Bahnsektors (Reto Inversini, SBB)

17.11.: Public-Private Partnership zur Stdrkung der Cyberresilienz auf dem Finanzplatz Schweiz
(Alexandra Arni, Swiss Financial Sector Cyber Security Centre)

24.11.: Cybersicherheit und hybride Kriegsfihrung: Erweiterung des Spektrums
(Diego Schmidlin, Swiss Armed Forces, Cyber Security)

01.12.: Titel noch offen (Stephan Glaus, Bundesamt flr Cybersicherheit BACS)

08.12.: Cyberkriminalitdt im Gesundheitswesen: Risiken und Auswirkungen verstehen
(Sang-Il Kim, Berner Fachhochschule Biel)

Die Sitzungen am 15.09.2025 sowie am 15.12.2025 sind fiir angemeldete Studierende reserviert.

Nach dem Eréffnungsvortrag am 22.09.2025 findet ein Apéro statt, zu dem alle interessierten

Personen herzlich eingeladen sind.

Diese Veranstaltung wird von der Digitalisierungskommission der Universitét Bern, der Kommission far
Forschung- und Nachwuchsférderung der Philosophisch-historischen Fakultét sowie vom Walter Benjamin
Kolleg grosszligig unterstutzt.



