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Allgemeine Geschaftsbedingungen (AGB) in Bezug auf ISDS bei der Erbringung
von Informatikdienstleistungen fur die Informatikdienste der Universitat Bern

1. Allgemeine Bedingungen

1.1 Zweck

Die AGB bezwecken den Schutz der Personlichkeitsrechte der Personen, deren Daten bearbeitet werden,
und die Gewahrleistung der Informationssicherheit bei der Erbringung von Informatikdienstleistungen durch
Leistungserbringende fur die Universitat Bern.

1.2 Gegenstand und Geltung

Diese AGB gelten fir die Informatikdienstleistungen, die Leistungserbringende fiir die Universitat Bern er-
bringen und die die Bearbeitung von Daten beinhalten sowie fur die damit verbundenen Geschéftsprozesse
der Leistungserbringenden.

Diese AGB gelten auch fir Subunternehmungen, Beauftragte, Hilfspersonen und Mitarbeitende der Leis-
tungserbringenden die im Zusammenhang mit Daten, Systemen und Prozessen der Universitat Bern tatig
werden.

1.3 Verhaltnis zur vertraglichen Regelung

Die vorliegenden AGB sind Teil eines Vertrages zwischen Leistungserbringenden und der Universitat Bern.
Sieht diese vor, dass weitere AGB zur Anwendung kommen, namentlich die AGB des Schweizerischen In-
formatikkonferenz (AGB SIK), treten die Bestimmungen der vorliegenden AGB an die Stelle der Informati-
onssicherheits- und Datenschutzbestimmungen der weiteren AGB.

Im Ubrigen gehen die Bestimmungen der anderen Vertragsbestandteile den vorliegenden AGB vor.

2. Rechte und Pflichten

2.1 Informationspflicht

Die Leistungserbringenden informieren und dokumentieren auf Anfrage der Universitéat Bern tber die Me-
thoden und Prozesse, die zur Erbringung der vertraglichen Leistungen eingesetzt werden und die fir die
Einhaltung von ISDS relevant sind. Die Universitat Bern kann die entsprechenden Unterlagen vor Ort ein-
sehen und sich die betrieblichen Ablaufe vorfiihren lassen.

Die Leistungserbringenden informieren die Universitat Bern liber aussergewoéhnliche Vorfalle, die die Da-
ten, Systeme und Prozesse der Universitat Bern betreffen, namentlich Gber bedeutende ISDS-Verletzun-
gen.

2.2 Einhaltung des ISDS-Grundschutzes

Die Leistungserbringenden stellen den ISDS-Grundschutz geméass Anhang 1 zu den vorliegenden ISDS
AGB sicher.

2.3 Einhaltung zuséatzlicher ISDS-Vorgaben geméss ISDS-Konzept

Ubersteigen die ISDS-Anspriiche der Universitat Bern das Niveau des ISDS-Grundschutzes, enthélt der
Vertrag ein ISDS-Konzept, der die entsprechenden Anforderungen und Massnahmen regelt.

2.4 Pflichten gemésse Datenschutzgesetz

Die Dienstleistungserbringenden nehmen zur Kenntnis, dass Art. 16 des kantonalen Datenschutzgesetzes
vom 19. Februar 1986 (KDSG, BSG 152.04) bestimmt:

~Wer Personendaten im Auftrag einer Behdrde bearbeitet, untersteht dem Gesetz wie der Auftraggeber. Zur
Bekanntgabe von Personendaten an Dritte bedarf er der ausdriicklichen Zustimmung des Auftraggebers.”

Seite 1/2



Bern, 15.06.2016

Allgemeine Geschéftsbedingungen (AGB) in Bezug auf ISDS bei der Erbringung von Informatikdienstleistungen
far die Informatikdienste der Universitat Bern

2.5 Beizug von Dritten

Der Vertrag bzw. die weiteren anwendbaren AGB regeln, ob und unter welchen Umstéanden die Leistungs-
erbringenden Dritte beiziehen durfen. Die schriftliche Verpflichtung zur Vertraulichkeit geméass Absatz 2 ist
aber auf jeden Fall Voraussetzung fiir den Beizug Diritter.

Die Leistungserbringenden verpflichten die beigezogenen Dritten (Ziff. 1.2 Abs. 2 der vorliegenden AGB)
schriftlich zur Einhaltung der Vertraulichkeit (Ziff. 2.6) und schreiben die Einhaltung der gesetzlichen und
vertraglichen ISDS-Bestimmungen im Arbeitsvertrag mit an der Universitat Bern eingesetztem Personal
vor. Sie informieren diese Dritten Uber die gesetzlichen und vertraglichen ISDS-Bestimmungen.

2.6 Vertraulichkeit

Tatsachen und Daten, die weder offenkundig noch allgemein zuganglich sind, sind geheim zu halten. Im
Zweifelsfall sind Tatsachen und Daten vertraulich zu behandeln. Die Geheimhaltungspflichten bestehen
schon vor Vertragsabschluss und auch nach Beendigung des Vertragsverhaltnisses bzw. nach Erfillung
der vereinbarten Leistung. Vorbehalten bleiben gesetzliche Aufklarungspflichten.

2.7 Weitergabe von Daten und Informationen

Die Leistungserbringenden dirfen Daten der Universitat Bern, ohne anderslautende Erméachtigung, nur fir
diesen verwenden und nur diesem bekannt geben. Begehren um Datenbekanntgabe von Privaten (ob von
der Datenbearbeitung betroffen oder nicht) oder anderen Stellen sind an die Universitat Bern weiterzulei-
ten.

2.8 ISDS-Audits

Die Universitat Bern kann, bezogen auf seine Daten, Systeme und Prozesse, bei den Leistungserbringen-
den ISDS-Audits durchfiihren lassen. Die Audits erfolgen nach allgemein anerkannten Methoden durch in-
terne oder externe, fachlich unabhéngige und sachkundige Stellen. Die Leistungserbringenden sind nicht

verpflichtet, mit Auditoren zusammenzuarbeiten, mit denen sie in einem Konkurrenzverhéltnis stehen. Die
Universitat Bern lasst den Leistungserbringenden den Auditbericht zukommen.

Sind die Leistungserbringenden nach allgemein anerkannten Informationssicherheits- und Datenschutz-
standards zertifiziert und werden sie in diesem Zusammenhang regelmassig auditiert, lassen sie der Uni-
versitat Bern den Auditbericht zukommen, soweit dieser die Daten, Systeme und Prozesse der Universitét
Bern betrifft.

Der Vertrag regelt nétigenfalls die Einzelheiten.

2.9 Aufsicht und Kontrolle

Die Leistungserbringenden unterstehen, soweit Daten, Systeme und Prozesse der Universitéat Bern betrof-
fen sind, der Aufsicht durch die kantonale Datenschutzaufsichtsstelle (Art. 32ff. DSG), unterstiitzt durch den
Informatiksicherheitsbeauftragten (IT-SIBE) des kantonalen Amts fiir Informatik und Organisation.

Die Datenschutzaufsichtsstelle kann im Rahmen ihrer gesetzlichen Aufgaben Kontrollen durchfihren oder
durchfiihren lassen. Die Leistungserbringenden unterstiitzen sie dabei unentgeltlich.

2.10 Unterstitzung durch den Leistungsbeziger

Die Universitat Bern unterstitzt die Leistungserbringenden bei der Umsetzung ihrer Pflichten nach Mass-
gabe der vorliegenden AGB.

3. Sanktionen

Bei der Verletzung der Ziffern 2.5 Abs. 2, 2.6 und 2.7 dieser AGB kommen die Bestimmungen der jeweils
anwendbaren AGB SIK, Ausgabe 1.Januar 2004, Giber Sanktionen bei der Verletzung von Geheimhaltungs-
pflichten zur Anwendung (AGB SIK 1, Ziff. 12.4; AGB SIK 2, Ziff. 7.4; AGB SIK 3, Ziff. 9.5; AGB SIK 4, Ziff.
8.4; AGB SIK 5, Ziff. 9.4). Erklart der Vertrag keine der AGB SIK als anwendbar, kommt Ziff. 12.4 der AGB
SIK 1 fiir die Beschaffung von Informatik-Gesamtsystemen sowie die Herstellung von Individualsoftware
zur Anwendung.

4. Gerichtstand und anwendbares Recht

Wenn die anderen Vertragsbestandteile den Gerichtsstand oder das anwendbare Recht nicht regeln, ist
Gerichtstand Bern und kommt Schweizer Recht unter Ausschluss kollisionsrechtlicher Bestimmungen zur
Anwendung.
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Die ISDS-Grundschutzmassnahmen sind gestiitzt auf die ISDS-Grundschutz Zertifizierung die in
Zusammenarbeit mit der Datenschutz-Aufsichtsbehdrde des Kanton Bern ausgearbeitet wurden.

In der Folge werden diejenigen Bestimmungen des ISDS Grundschutz Massnahmenkataloges
wiedergegeben, die im Verantwortungsbereich der Leistungserbringenden liegen. Leistungsspezifische
Prazisierungen sind im Vertrag zu regeln (Ziff. 2.2 der ISDS AGB)

1. Zutrittskontrollen (physisch)

Ziel: Verhinderung des Zutritts Unberechtigter zu Raumen, in denen Daten der Universitat Bern bearbeitet
werden.

1.1 Organisatorische Massnahmen

1.1.1 Sensitive Raumlichkeiten (Bsp. Serverraume, Raume mit wichtigen Telekommunikations-
Einrichtungen, Raume fur Backup-Kopien, Archive) miissen Sicherheitszonen zugewiesen
werden

1.1.2 Der Zutritt zu Informatikraumen und —mitteln ist mittels einer verbindlichen und
nachvollziehbaren Zutrittsberechtigung zu regeln. Diese sollte sinnvoll abgestuft sein

1.1.3 Es ist ein Schliessplan zu erarbeiten und zu dokumentieren, welcher Verantwortlichkeiten,
Verwaltung, Vergabe und Ricknahme der Zutrittsmittel regelt

1.2 Technische Massnahmen

1.2.1 Die Eingénge zu den Sicherheitszonen missen Uber ein sicheres Schliess- und Zutrittssystem
verfugen

1.2.2 Schliess- und Zutrittssysteme missen regelmassig auf ihre korrekte Funktionsweise tberprift
werden

1.2.3 Der Zutritt durch andere Gebaudedffnungen ist durch raumsichernde Massnahmen, wie
Fenstervergitterungen, Sicherheitsstoren usw. zu verhindern.

2. Zugangskontrolle

Ziel: Verhinderung der Nutzung von IT-Anlagen, - Diensten, -Anwendungen und Kommunikations-
Einrichtungen sowie Einsicht in Datenausgabe der Universitat Bern durch Unbefugte.

2.1 Organisatorische Massnahmen
2.1.1 Die Vergabe von Benutzerrechten muss verbindlich geregelt, dokumentiert und Gberwacht
werden

2.1.2 Accounts und Zugriffsrechte, die nicht mehr bendtigt werden (z.B. Austritt) oder die Uber langere
Zeit nicht mehr benutzt worden sind, miissen gesperrt oder geldscht werden

2.1.3 In publikumszugéanglichen Bereichen (z.B. Schalter, Sekretariaten) sind periphere Gerate wie
Bildschirme und Drucker so zu platzieren, dass Unberechtigte keinen Einblick in die Daten
haben

2.2 Technische Massnahmen

2.2.1 Die Zugangsberechtigung auf Systeme erfolgt mit einer Benutzeridentifikation und einem
sicheren Passwort. Ein sicheres Passwort setzt sich aus mindestens 8 Zeichen zusammen und
enthalt Zeichen aus mindestens drei Kategorien. Detailangaben zu den Kategorien sind unter
https://ktools.unibe.ch ersichtlich.

Passworter sind personlich und geheim
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2.2.2 Fehlgeschlagene Zugriffsversuche (Sperren von Accounts) miissen protokolliert und die
Protokolle regelmassig ausgewertet werden

3. Zugriffskontrolle (logisch)
Ziel: Verhinderung von unbefugten Zugriffen auf Daten der Universitéat Bern durch berechtigte
Systembenutzende
3.1 Organisatorische Massnahmen
Im Rahmen dieser AGB nicht relevant

3.2 Technische Massnahmen

3.2.1 Benutzer miissen sich mit einer persdnlichen User-ID und einem sicheren Passwort gegentber
dem System identifizieren und authentifizieren (siehe oben Abs. 2)

4. Weitergabekontrolle

Ziel: Verhinderung des Verlustes der Vertraulichkeit, Verfligharkeit und Integritat der Daten der Universitat
Bern wahrend der Ubermittlung

4.1 Organisatorische Massnahmen

4.1.1 Datentrager (Papier, Disketten, CDs, usw.) mit klassifizierten Daten mussen als solche
bezeichnet und erkennbar sein

4.1.2 Datentrager sind fiir den Versand geeignet zu verpacken und zu adressieren

4.1.3 Es muss festgelegt und kontrolliert werden, welche Benutzer und Betreiber welche
Netzwerkdienste beanspruchen dirfen

4.2 Technische Massnahmen

4.2.1 Die Vertraulichkeit und Integritat von Authentifikationsdaten, Schllisseln oder anderen kritischen
Systemdaten muss bei der Ubertragung der Daten tUber Netzwerke geschiitzt werden

4.2.2 Ubertragungen von/zu Fremdnetzen miissen protokolliert werden (Verbindungsaufbau,
Benutzer)

5. Eingabekontrolle
Ziel: Beweissicherung in Bezug auf die Benutzeraktivitéten

5.1 Organisatorische Massnahmen

5.1.1 Es muss verbindlich geregelt werden, wer welche Daten bearbeiten darf und wer die
Verantwortung fir den Datenschutz und die Datenqualitat tragt

5.2 Technische Massnahmen
Keine vorgeschrieben

6. Auftragskontrolle
Ziel: Gewahrleistung der auftragskonformen Bearbeitung der Daten der Universitat Bern

6.1 Organisatorische Massnahmen
Im Rahmen dieser AGB nicht relevant

6.2 Technische Massnahmen
6.2.1 Der Zugriff ist auf genau festgelegte Daten und Anwendungen zu beschréanken
6.2.2 Zugriffe Uber das Netz von aussen sind durch starke Authentifikationsverfahren zu schitzen
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7. Verfugbarkeitskontrolle

Ziel: Schutz der Daten der Universitat Bern vor eingeschrankter Verfugbarkeit, gegen Zerstérung und
Verlust

7.1 Organisatorische Massnahmen

7.1.1 Authentifikationsdaten des System-Verantwortlichen oder anderer privilegierter Systembetreiber
missen fur notfallmassige Stellvertretungen in sicherer Form hinterlegt sein

7.1.2 Fdur die Sicherheit von Betrieb, Nutzung und Wartung von Systemen und Anwendungen
notwendigen Dokumentationen missen zu jeder Zeit bei den System- und Anwendungs-
Verantwortlichen verfiigbar sein

7.2 Technische Massnahmen

7.2.1 Informatikrdume und —systeme sind gegen physische Einflisse (Einbruch, Brand, Wasser usw.)
angemessen zu schitzen

7.2.2 Systeme miissen durch einen Uberspannungsschutz, eine unterbrechungsfreie
Stromversorgung (USV) sowie durch eine entsprechende Klimatisierung geschiitzt sein

7.2.3 Das Sichern von Daten auf Datentrdgern (Backup) und das Zuriickladen der Daten (Restore)
muss regelmassig gepruft werden

7.2.4 Mobile Datentrager miissen an geschutzten und raumlich von der Betriebsumgebung
abgegrenzten Orten aufbewahrt werden

8. Trennungskontrolle
Ziel: Sicherstellung der Einhaltung des Zweckbindungsgebots
Auszug aus Art.5 KDSG.:

- Der Zweck des Bearbeitens muss bestimmt sein

- Die Personendaten und die Art des Bearbeitens miissen fir die Aufgabenerfillung geeignet und
notwendig sein

8.1 Organisatorische Massnahmen
Im Rahmen dieser AGB nicht relevant

8.2 Technische Massnahmen

8.2.1 Test- und Produktionsdaten sind getrennt zu bearbeiten. Eine zuverlassige logische Trennung
reicht aus

9. Weitere Kontrollziele

Ziel: Generelle Gewahrleistung der Informationssicherheit

9.1 Organisatorische Massnahmen
9.1.1 es sind angemessene Vorkehrungen fiir Stoér-, Not- und Katastrophenfélle zu treffen

9.2 Technische Massnahmen

9.2.1 Systeme und Anwendungen sind durch anerkannt Verfahren und Produkte gegen
schadenstiftende Software (Viren, Spyware etc.) zu schitzen
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