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Weisungen ICT-Grundschutz der Universitat Bern

Die Universitétsleitung

gestitzt auf Artikel 39 Abs. 1 Bst. k des Gesetzes vom 5. September 1996 Uber die Uni-
versitat (UniG)

beschliesst:

1. Ziel und Zweck der Weisungen

Der ICT-Grundschutz legt die minimalen Anforderungen beziglich Informationssicherheit
an der Universitat Bern fest und unterstitzt die Umsetzung der Sicherheitsziele, die in den
Weisungen Governance Informationssicherheit der Universitat Bern definiert sind.

Es sind systematische Prozesse und Ablaufe aufzubauen und zu etablieren, die sicher-
stellen, dass die in den vorliegenden Weisungen enthaltenen Vorgaben wirksam und
nachhaltig umgesetzt werden. Die Einhaltung der Vorgaben ist von den Verantwortlichen
regelmassig zu Uberprifen.

2. Geltungsbereich

Diese Weisungen gelten fur alle Mitarbeitenden der Universitat Bern, die ICT-Systeme
On-Premise oder in der Cloud fur die Universitat Bern betreiben und bereitstellen. Studie-
rende und ihre Informatikmittel sind davon ausgenommen.

Externe Dritte sind vertraglich zu verpflichten, den ICT-Grundschutz sinngemass umzu-
setzen.
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3. Grundsatze

Virtualisierung — Der ICT-Grundschutz gilt unabhangig davon, ob ein Schutzob-
jekt auf dedizierter Hardware oder einer Virtualisierungslésung betrieben wird.

Stand der Technik — Die eingesetzten Schutzmassnahmen entsprechen dem ak-
tuellen Stand der Technik.

Need to Know/Least Privilege — Berechtigungen werden nur erteilt, wenn diese
zur geschaftlichen Aufgabenerfillung notwendig sind. Das heisst, es werden keine
Berechtigungen auf Vorrat vergeben. Das Prinzip bezieht sich auf ICT-Systeme
[3], Netzwerkzonen und Informationen.

Security by Default — Alle ICT-Systeme [3] missen so entwickelt, konfiguriert und
betrieben werden, dass alle sinnvollen Sicherheits- und Schutzmechanismen (z.B.
Verschlusselung) standardmassig aktiviert sind und ihre Wirkung entfalten kdnnen,
ohne dass sich die Nutzenden darum kimmern mussen.

Attack Surface Reduction — ICT-Systeme [3] bieten nur Funktionen und Dienste
an, welche fur die Leistungserbringung zwingend notwendig sind. Um die Angriffs-
flache von ICT-Systemen zu verringern, sind unnétige Dienste und Funktionen zu
deaktivieren oder zu entfernen.

4. Organisation und Zustandigkeiten

In diesem Kapitel werden die Rollen und Aufgaben im Kontext dieser Weisungen be-
schrieben.

In Ziffer 6 werden den jeweiligen Rollen die einzelnen Vorgaben zugeordnet. Diese Zuord-
nung ist in der Tabelle in der Spalte «zustandig» ersichtlich. Wenn eine Vorgabe nicht ein-
deutig einer Rolle zugeordnet werden kann, wird sie der geschaftsfihrenden Direktorin

oder dem geschaftsfihrenden Direktoren zugewiesen. Diese oder dieser kann die Umset-
zung der Vorgaben innerhalb ihrer oder seiner Organisation an andere Stellen delegieren.

4.1

Geschaftsfiihrende Direktoren/innen

Die geschaftsfiihrenden Direktorinnen oder Direktoren (GD) sorgen dafiir, dass
die Vorgaben zur Informationssicherheit (Weisungen und Richtlinien) bekannt sind
und in den operativen Prozessen ihrer Organisationseinheit integriert und umge-
setzt werden. Sie stellen sicher, dass relevante Vorgaben (Weisungen, spezifi-
sche Gesetze und Regelungen z.B. Humanforschungsgesetz) in ihrem Wirkungs-
bereich bekannt sind und umgesetzt werden.

Sie sind dafur verantwortlich, dass die vorliegenden Weisungen in ihrer Organisa-
tion umgesetzt werden.

Sie stellen im Rahmen ihrer Mdglichkeiten die nétigen personellen und finanziel-
len Ressourcen zur Verfligung, um die definierten Aufgaben zu bewaltigen.

Die Aufgaben kdnnen innerhalb der eigenen Organisation delegiert werden. Die Verant-
wortung bleibt bei den GD.
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4.2 Chief Information Security Officer (CISO)

Die oder d CISO ist fir das Management der Informationssicherheit verantwortlich. Sie
oder er schafft Voraussetzungen, um Informationssicherheitsrisiken an der Universitat
Bern angemessen zu begegnen. Sie oder er ist das Bindeglied zwischen der Universitats-
leitung, den Fakultaten und Instituten, den Informatikdiensten und den Mitarbeitenden.
Ihre oder seine wesentlichsten Aufgaben im Rahmen dieser Weisungen sind:

e Erarbeiten von Sicherheitsmassnahmen (ICT-Grundschutz).

e Regelmassige Aktualisierung des ICT-Grundschutzes aufgrund neuer Bedrohun-
gen oder neuer Vorgaben, z.B. neue Gesetze und Verordnungen.

e Bericht erstatten an die Universitatsleitung — Reporting Informationssicherheit.

4.3 Informationseigner/innen

Die Informationseigerinnen oder Informationseigner (IE) sind verantwortlich flir eine Infor-
mationssammlung. Eine Informationssammlung ist eine Ansammlung von Informationen,
die unabhangig von der Art ihrer Speicherung in einem bestimmten Kontext verwendet
wird. In der Regel wird eine Informationssammlung mithilfe einer Anwendung bearbeitet.

Beispiele: Applikationen (inkl. Datenbanken), Geschaftsablagen, Forschungsdaten, Archiv
(physisch oder digital).

Die Informationseignerinnen oder Informationseigner werden von den geschéaftsfuhrenden
Direktorinnen oder Direktoren ernannt.

Die wichtigsten Aufgaben der Informationseignerinnen oder Informationseigner im Kontext
dieser Weisungen sind in der Spalte «zustandig» in Ziffer 6 geregelt.

4.4 Information Security Officer

Die oder der Information Security Officer (ISO) ist jeweils der verlangerte Arm der oder
des CISO und vertreten ihre oder seine Interessen in der jeweiligen Organisationseinheit.
Die wichtigsten Aufgaben im Kontext dieser Weisungen sind:

e Anlaufstelle fur Fragen zur Informationssicherheit.

¢ Identifizieren und dokumentieren von Informationssicherheitsrisiken und Abwei-
chungen zum ICT-Grundschutz.

e Erarbeitet in ihrem Verantwortungsbereich, wo nétig und sinnvoll, ergédnzende Si-
cherheitsmassnahmen zum ICT-Grundschutz.

o Unterstiitzten bei der Umsetzung des ICT-Grundschutz.
Melden identifizierte Abweichungen zum ICT-Grundschutz der CISO.

Die ISO werden von den geschéaftsfuhrenden Direktorinnen oder Direktoren ernannt.

Die Aufgaben der ISO im Kontext dieser Weisungen sind in der Spalte «zustandig» in Zif-
fer 6 festgehalten.

4.5 Technikverantwortliche

Die Technikverantwortlichen (TV) sind fur die technische Umsetzung der Informationssi-
cherheitsanforderungen gemass der Spalte «zustandig» in Ziffer 6 in den Fakultaten und
Instituten zustandig.
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4.6 Informatikdienste

In den Informatikdiensten (ID) gibt es keine Technikverantwortlichen. Sinngemass wird in
der Spalte «zustandig» in Ziffer 6 zusatzlich die ID aufgefuhrt, wenn sie zustandig sind.

5. Schutzkonzept

Der ICT-Grundschutz garantiert einen Basisschutz (basierend auf den CIS Controls in der
Version 8) gegeniber bekannten Bedrohungen und Schwachstellen in der ICT. Informati-
onen und /CT-Systeme mit erhdhtem Schutzbedarf kdnnen mittels zusatzlicher Schutz-
massnahmen geschiitzt werden. Der Schutzbedarf kann mittels einer Schutzbedarfsana-
lyse oder einer Risikoanalyse ermittelt werden.

Hilfsmittel Schutzbedarf Schutzlevels
Weisungen ICT-Grund- Normaler Schutzbedarf ICT-Grundschutz

schutz

Schutzbedarfsanalyse/Risi- | Erhdhter Schutzbedarf Wird individuell festgelegt
koanalyse

Die CIS Controls kdnnen als Hilfsmittel zur Identifikation von pragmatischen Massnahmen
herangezogen werden. Die Umsetzung der CIS Controls als Ergdnzung zum ICT-Grund-
schutz wird empfohlen. Als Hilfsmittel zur Standortbestimmung kann das Dokument CIS
Controls UniBE genutzt werden.

6. Vorgaben

Die nachfolgenden Vorgaben gelten fir ICT-Systeme On-Premise und in der Cloud (laaS,
PaaS), die von Mitarbeitenden der Universitat Bern aufgebaut und betrieben werden.

6.1 Schulung und Sensibilisierung

Nr. | Vorgabe Zustandig

1 Personen, die sensitive Daten/Informationen der Universitat Bern bearbei- | ISO
ten, mussen Uber den korrekten Umgang mit Sicherheits- und Schutz-
massnahmen geschult und angeleitet werden, (z.B. Datenschutzschu-
lung, Anleitungen) sowie tber mdgliche Sanktionen aufgeklart werden.

6.2 Inventar
Nr. | Vorgabe Zustan-
dig
Ein Inventarisierungsprozess, welcher sicherstellt, dass zu jedem Zeit- ISO
punkt ein vollstandiges Inventar der ICT-Systeme (physische und virtuelle
Instanzen) inkl. Software und Lizenzen vorhanden ist, soll etabliert wer-
den. Das Inventar sollte mindestens die nachfolgenden Objekte enthalten:
e Bezeichnung des Objekts
e Standort
o Verantwortliche Personen (Owner)
o Kritikalitat, Recovery Time Objective (RTO), Recovery Point Ob-
jective (RPO)
e Vertraulichkeitslevel, wird abgeleitet von den klassifizieren Daten
e HW-Typ
¢ Softwarebezeichnung
e Software-Version
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6.3

Dokumentation und ISDS-Dokumente

Nr.

Vorgabe

Zustandig

1

Fir alle ICT-Systeme ist eine Dokumentation zu erstellen und Gber den
gesamten Life Cycle aktuell zu halten. Die Dokumentation muss folgende
Aspekte beinhalten:

Verwendungszweck

Zustandigkeiten

Kritikalitat (Vertraulichkeitslevel, RTO, RPO, Integritatslevel)
Datenschutzspezifische Massnahmen

Sicherheitsrelevante Komponenten, Funktionen und Konfiguratio-
nen

e Service Level Agreement (SLA), welches zur Anwendung kommt
o Lieferkette

e Vertragliche Vereinbarungen

TV/ID

Bei Projektbeginn (Vorphase) oder bei grosseren Veranderungen von
ICT-Systemen muss eine Schutzbedarfsanalyse erstellt oder aktualisiert
werden. Ergibt die Schutzbedarfsanalyse, dass die Daten/Informationen
einen erhdhten Schutzbedarf haben, muss ein ISDS-Konzept erstellt wer-
den. Sind die Voraussetzungen fir eine Vorabkontrolle (Art. 17a KDSG)
erfullt (bspw. bei der Bearbeitung von besonders schiitzenswerte Perso-
nendaten), muss das ISDS-Konzept zudem der Datenschutzaufsichts-
stelle des Kanton Bern (DSA) unterbreitet werden. In einem solchen Fall
sind der/die CISO und der Rechtsdienst (Fachstelle Datenschutz) zu in-
volvieren.

TV/ID

6.4

Identitiats- und Account-Management

Alle (internen und externen) Mitarbeitenden der Universitat Bern und technischen Res-
sourcen mussen vor der Ausibung einer Tatigkeit oder Funktion eindeutig identifiziert und
autorisiert werden.

Nr.

Vorgabe

Zustandig

1

Vor der Vergabe eines personlichen Accounts muss jede Person identifi-
ziert werden. In der Regel im Rahmen des Anstellungsprozesses. Die
Identitaten sind eindeutig und zentral zu erfassen.

GD

Ein Account, muss wenn immer mdglich mit einer Multifaktor Authentifi-
zierung (MFA) identifiziert werden. MFA ist fir die folgenden Falle zwin-
gend:

e Nutzung von privilegierten Accounts z.B. Administratoren.

e Zugriffe aus nicht vertrauenswirdigen Netzen (z.B. Internet, Re-
mote Access, Support Zugange) auf nicht 6ffentliche Daten und
Informationen der Uni Bern.

e Zugriffe von unbekannten Geraten (z.B. BYOD) auf Daten und In-
formationen der Universitat Bern.

TV/ID

Passworter miissen mindestens 12 Zeichen (Fur Admin-Accounts 14 Zei-
chen) enthalten und eine Kombination von, drei der nachfolgenden vier
Elemente, enthalten. (Grossbuchstaben, Kleinbuchstaben, Zahlen, Son-
derzeichen) und sind technisch zu erzwingen.

TV/ID

Nach 10 ungtltigen Anmeldeversuchen muss ein Account fur eine ge-
wisse Zeit blockiert werden.

TV/ID

Seite 5/14




Intern

Weisungen ICT-Grundschutz

Fur die Erstanmeldung neuer Benutzerinnen oder Benutzer missen zu-
fallig generierte Initial-Passworter vergeben werden, die nach einmaligem
Gebrauch gewechselt werden missen. Die Anforderung ist, wenn mog-
lich, technisch zu erzwingen.

TV/ID

Passworter durfen nicht im Klartext Gbertragen oder gespeichert werden.
Fir die Speicherung von Passwortern muss ein sicherer Passwort-
Hashing Algorithmus mit Salt (zufallig gewahlte Zeichenfolge) verwendet
werden. Die Anforderung ist, wenn mdglich, technisch zu erzwingen.

TV/ID

Passworter sind personlich und dirfen nicht weitergegeben werden. Ge-
schéaftliche Passworter durfen nicht fur private Zwecke genutzt werden.

Benutzer

Wenn immer mdglich ist auf die Nutzung von lokalen Accounts zu ver-
zichten und ein zentrales Directory zu verwenden.

Lokale Accounts sind zu dokumentieren und einer verantwortlichen Per-
son zuzuweisen.

TV/ID

Es sind Ablaufe zu etablieren (wenn mdglich automatisiert), die sicher-
stellen, dass Benutzer-Accounts (lokale und zentrale):

e bei einem Austritt (Kiindigung) auf das Austrittsdatum deaktiviert
oder geléscht werden.

e Dbei einem Express Austritt (fristlose Klindigung, Freistellung) die
Deaktivierung der Identitat/Account) unmittelbar erfolgt.

TV/ID

10

Nicht genutzte Benutzer-Accounts sind zu I6schen oder, wenn dies
zwecks Nachvollziehbarkeit nicht moglich ist, zu deaktivieren.

TV/ID

11

Privilegierte Aktivitaten missen mittels spezifischen Administratoren-Ac-
counts oder dokumentierten, bestellbaren, zeitlich begrenzten, protokol-
lierten und MFA geschtzten, privilegierten Rollen ausgefihrt werden. All-
gemeine Aktivitdten wie Surfen im Internet, Bearbeiten von E-Mails oder
die Nutzung von Office Applikationen, sind mit dem persénlichen, nicht
privilegierten, Benutzer-Account auszufuhren.

TV/ID

12

Unpersonliche Accounts z.B. Service Accounts sind nach Mdglichkeit zu
vermeiden. Wenn doch nétig, sind die Accounts zu dokumentieren (Be-
grindung, Datum, Laufzeit, verantwortliche Person) und einer technikver-
antwortlichen Person zuzuweisen.

TV/ID

13

Fir unterschiedliche Systemservices sind dedizierte Service Accounts mit
den jeweilig notwendigen Privilegien zu verwenden. Derselbe Account
darf nicht mehrere Systemdienste und Programme ausflihren.

TV/ID

6.5

Rollen und Berechtigungen

Nr.

Vorgabe

Zustandig

Es bedarf eines transparenten Antrags- und Genehmigungsverfahrens
fur die Vergabe von Berechtigungen und Rollen auf vertraulich/streng

vertraulich klassifizierte Informationen. Die Vergabe von Berechtigun-

gen und Rollen muss geplant und in einem Berechtigungskonzept pro

Applikation dokumentiert und aktuell gehalten werden.

IE

Es ist sicherzustellen, dass bei Eintritt, Ubertritt und Austritt von Mitar-
beitenden (inkl. externer Mitarbeitenden) die Berechtigungen Uber-
pruft und wenn nétig entzogen werden.

Die Vergabe von Berechtigungen erfolgt gemass dem Need-to-Know
Prinzip und hat Gber etablierte und dokumentierte Prozesse zu erfolgen.
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Bei der Vergabe der Berechtigungen ist die Klassifizierung der Daten und
Informationen zu bertcksichtigen.

Die Berechtigungen sind periodisch oder bei Anderungen, jedoch mindes-
tens jahrlich zu Uberprifen und nachvollziehbar zu dokumentieren.

6.6

Technisches Schwachstellenmanagement

Nr.

Vorgabe

Zustandig

Es ist ein Prozess inkl. Rollen zu etablieren, der sicherstellt, dass techni-
sche Schwachstellen in ICT-Systemen erkannt und in angemessener Zeit
behoben werden. Massgebend fir die Reaktionszeit und Priorisierung
von Schwachstellen sind folgende Faktoren:

e Schweregrad der Schwachstelle basierend auf CVSS-Score;
e Exposition des betroffenen ICT- Betriebsmittels
e Kiritikalitat des betroffenen ICT-Systems

TVY/ID

Ein Schwachstellen-Scan muss regelmassig, jedoch mindestens vier Mal
pro Jahr erfolgen.

TV/ID

Es mussen Patching-Verfahren etabliert sein, die sicherstellen, dass:

¢ Notfall-Patches (0-Day) innerhalb von 24h,

e Hochkritische Schwachstellen (CVSS 7-10) innerhalb von 30 Ta-
gen,

e kritische (CVSS 4.1-6.9) innerhalb von 60 Tagen

e und allen Ubrigen innerhalb von 180 Tagen

geschlossen oder alternative Schutzmassnahmen implementiert werden.

TV/ID

6.7

ICT-Infrastruktur

Nr.

Vorgabe

Zustandig

Die Software der ICT-Systeme (z.B. Applikationen, Middleware. Endge-
rate, Netzwerkkomponenten) ist aktuell zu halten (vom Hersteller empfoh-
lener stabiler Release einer unter Wartung stehenden Major Version).

TV/ID

Es darf nur vom Hersteller unterstitzte Software und Hardware einge-
setzt werden.

TV/ID

Softwarefehler und Schwachstellen miissen von den Herstellern in ange-
messener Frist behoben beziehungsweise geschlossen werden. Es mis-
sen entsprechende Vereinbarungen mit den Herstellern getroffen und ge-
gebenenfalls erneuert werden.

TV/ID

Defekte Hardware muss in nitzlicher Frist, abhangig von den Verfligbar-
keitsanforderungen, ersetzt werden. Es mussen entsprechende Vereinba-
rungen mit den Herstellern getroffen oder genligend Ersatzmaterial be-
schafft werden.

TV/ID

ICT-Systeme mussen sicher konfiguriert werden (Hardening), bspw. ge-
mass Empfehlung der Hersteller oder gemass Hardening Guidelines

TV/ID

1 Die Gruppe NETSEC der Informatikdienste betreibt eine Infrastruktur fiir das Scannen technischer Schwachstellen und

steht fir Unterstitzung zur Verfigung.
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z.B.ID-Hardening Guidelines oder CIS-Benchmarks. Mindestanforderun-
gen sind:

e Best Practice vom Hersteller ist zu bertcksichtigen.

e Es durfen nur Dienste (Software) installiert respektive aktiviert
sein, die flr den vorgesehenen Betrieb des Systems notwendig
sind. Keine Installation/Aktivierung auf Vorrat.

e Vorkonfigurierte Accounts (z.B. Gast) sind zu I6schen oder zu de-
aktivieren.

e Services dirfen nur die Berechtigungen haben, die sie bendtigen
(keine Root/Admin Rechte).

e Initial-Passworter missen gewechselt werden.

e Fehler- und Debug-Meldungen fur Endbenutzer ausschalten und
nur bei Bedarf aktivieren.

6 Entwicklungs-, Integrations- und Produktionsumgebungen sind voneinan- | TV/ID
der zu trennen.
7 | Eine Trennung zu Systemen, welche von anderen Kunden oder Mandan- | TV/ID
ten benutzt werden, ist sicherzustellen.
8 ICT-Systeme sind entsprechend den in der Schutzbedarfsanalyse festge- | TV/ID
legten Verflgbarkeitskriterien auszulegen. D.h. kritische ICT-Systeme
sind hochverflugbar und/oder standortredundant aufzubauen.
9 Es durfen nur Softwarebibliotheken (z.B. dll, ocx, so Dateien) aus vertrau- | TV/ID
enswurdigen Quellen genutzt werden.
10 | Datentrager missen sicher entsorgt bzw. vernichtet werden. Es sind ge- | TV/ID
eignete Ablaufe zu etablieren.
6.8 Applikationssicherheit/Softwareentwicklung
Nr. | Vorgabe Zustan-
dig
1 Die Anforderungen an die Sicherheit von Anwendungen richten sich nach | TV/ID
den jeweils aktuellen Empfehlungen (De-Facto-Standards) gemass O-
WASP. Diese Grundlagen sind im gesamten Entwicklungs- und Betriebs-
prozess unter Berticksichtigung von Risiko und Wirtschaftlichkeit ange-
messen zu berucksichtigen.
2 Der Zugriff auf Repositorien ist klar zu regeln und auf ein Minimum zu be- | TV/ID
schranken.
3 | Software muss vor der Einfihrung und nach jedem grésseren Release TV/ID
systematisch getestet werden.
4 | Applikationen, die Zugriff auf zentrale Systeme nehmen, sind vor einer TV
Anschaffung, Inbetriebnahme oder Nutzung durch die Informatikdienste
zu genehmigen. Bei datenschutzrechtlichen Risiken sind der/die CISO
und der Rechtsdienst zu involvieren.
6.9 Malware Defense
Nr. | Vorgabe Zustan-
dig
1 ICT-Systeme mussen Massnahmen zur Erkennung und Abwehr von Mal- | TV/ID
ware implementieren.
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e Signatur und verhaltensbasierte Erkennung sollten unterstitzt
werden.
e Die Programme sind regelmassig zu aktualisieren.

Bei der Nutzung von austauschbaren Medien (z.B. USB-Stick) ist immer
vorgangig ein Malware-Scan durchzuftihren.

2 E-Mails inkl. Anhange sind vor der Zustellung in die Mailbox auf Malware TV/ID
zu untersuchen.

3 Es sind Massnahmen zu implementieren, die Falschen oder Verandern TV/ID
von E-Mails verhindern.

4 Es muss sichergestellt werden, dass nur aktuelle und vom Hersteller un- TV/ID
terstitzte E-Mail-Clients und Webbrowser genutzt werden.

5 | Zur DNS-Auflésung mussen die zentralen DNS-Server der Informatik- TV/ID
dienste verwendet werden. So wird sichergestellt, dass die DNS-Firewall
von Switch verwendet wird. Interne DNS-Server in Institutionen miissen
rekursive Anfragen an die zentralen DNS-Server der Informatikdienste
weiterleiten. (DNS Forwarding)

6 Unnétige Filetypen sind auf dem Mailserver zu blockieren. TV/ID

6.10 Datensicherheit

Nr. | Vorgabe Zustin-

dig

1 Informationen und Informationssammliungen mussen beziiglich Vertrau- IE
lichkeit, Verfigbarkeit und Integritat klassifiziert werden. Mittels der
Schutzbedarfsanalyse wird der Schutzbedarf von Informationen/Informati-
onssammlungen ermittelt.

Sensitive Daten missen wahrend der Ubertragung verschliisselt werden. | TV/ID
Datentradger missen verschlisselt werden. TV/ID
Sensitive Daten im Ruhezustand (at Rest) auf Servern, Anwendungen TV/ID
und Datenbanken muissen auf Client oder Applikationsebene verschliis-

selt werden.

5 Auf Endgeraten (Notebook, PC, Mobiltelefon, usw.) sollen keine sensi- | TV/ID
tiven Daten gespeichert werden. Falls doch, muss das Endgerat ver-
schlisselt werden z.B. mit, (Windows BitLocker®, Apple FileVault®
oder Linux® dm-crypt).

6 Basierend auf den geltenden gesetzlichen und betrieblichen Anforderun- GD
gen soll ein Datenverwaltungsprozess etabliert werden. Der Prozess soll
sicherstellen, dass ein Dateneigentiimer/Informationseigner bestimmt ist
und dass Aufbewahrungs- und Léschvorschriften bekannt sind und einge-
halten werden.

7 Die Verarbeitung und Speicherung von sensitiven Daten soll von nicht TV/ID
sensitiven Daten (technisch oder organisatorisch) getrennt werden.

8 Alle Informationssammlungen mit hohem Schutzbedarf missen inventari- | ISO
siert und dem CISO gemeldet werden.

9 Personendaten gemass DSG/KDSG, auf Entwicklungs- und Test-Sys- | TV/ID
temen, missen anonymisiert oder synthetisiert werden.

10 | Kénnen Test- oder Entwicklungsdaten nicht anonymisiert oder synthe- | TV/ID
tisiert werden, missen dieselben Sicherheitsmassnahmen eingehalten
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werden wie im Produktions-Umfeld (Kompletter Grundschutz inkl. Be-
rechtigungen).

6.11 Netzwerksicherheit
Nr. | Vorgabe Zustandig
1 Der Zugriff auf sensitive Daten im Netzwerk, muss mittels Firewalls auf TVI/ID
das nétigste eingeschrankt werden (Ausgehender und eingehender Da-
tenverkehr).
2 | Wenn méglich und unterstitzt, sind «lokale» Firewalls auf Servern zu ak- | TV/ID
tivieren und zu verwalten.
3 Firewalls auf Endgeraten der Benutzerin oder des Benutzers missen ak- | TV/ID
tiviert und verwaltet werden.
4 Netzwerkverkehr zu kritischen Systemen und sensitiven Daten muss au- | TV/ID
thentifiziert und autorisiert werden.
5 Das Netzwerk muss in verschiedene Netzwerkzonen (Segmentierung) ID
aufgeteilt werden.
6 | Jede Netzwerkzonentyp muss Uber eine Policy verfligen. Die Policy sollte | ID
mindestens folgendes regeln:
- Name der Zone
- Eingehender und ausgehender Datenverkehr
- Authentifizierung von Netzwerkverkehr
- Aufzeichnungslevel (Was wird geloggt)
- Monitoring (Was wird Gberwacht)
7 Der Netzwerkverkehr in und aus Netzwerkzonen mit kritischen ICT-Syste- | TV/ID
men ist zu Uberwachen und zu protokollieren.
8 Es muss eine Netzwerkdokumentation vorhanden sein und aktuell gehal- | ID
ten werden.
9 Remote Zugriffe ins Netzwerk der Universitat Bern missen Uber einem ID
zentralen Gateway gefuhrt, verschlusselt, authentifiziert und aufgezeich-
net (Logdfiles) werden. Zudem sollte ein Zugriff nur auf die bendtigten Sys-
teme erlaubt werden.
10 | Wo immer moglich ist eine Transportverschlisselung zu implementieren | TV/ID
und sichere Protokolle zu nutzen. (z.B. SFTP anstelle von FTP).
6.12 Backup, Restore
Nr. | Vorgabe Zustandig
1 Betrieblich notwendige Daten und Konfigurationsdateien von Applikatio- | TV/ID
nen und Systemen sind gemass den geschaftlichen Verfligbarkeitsan-
forderungen (Siehe RPO in Schutzbedarfsanalyse regelmassig (auto-
matisiert) zu sichern.
Der Restore von Backup-Daten ist regelmassig zu testen. TV/ID
Backupdaten sind vor Malware/Ransomware zu schitzen. Es ist mittels | TV/ID
Offline-Lagerung oder sonstigen Massnahmen (z.B. Air-Gap, dedizierte
Netzwerkzone) sicherzustellen, dass Backup-Daten nicht durch Mal-
ware/Ransomware gefahrdet sind.
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6.13  Protokollierung und Monitoring
Nr. | Vorgabe Zustandig
1 Logs von am Internet exponierten Systemen sind an eine Security TV/ID
Log/Monitoring Infrastruktur anzubinden.
2 Logs von Systemen mit sensitiven Daten sind an eine Security Log/Moni- | TV/ID
toring Infrastruktur anzubinden.
3 | Veranderungen an Systemkonfigurationen (in Applikationen und IT-Syste- | TV/ID
men) sind durch die Systeme zu protokollieren.
4 Lodfiles von kritischen ICT-Systemen oder ICT-Systeme mit sensitiven TV/ID
Daten sind 180 Tage aufzubewahren.
5 | Der Zugriff auf sensitive Daten muss nachvollziehbar sein (Logs). TV/ID
6.14  Notfallplanung
Nr. | Vorgabe Zustan-
dig
1 Fur alle Schutzobjekte, die einen relevanten Geschaftsprozess unter- | IE/TV/ID
stitzen, ist ein Notfallplan zu erstellen. Der Notfallplan beschreibt die
Planung und Katastrophenvorsorge des Schutzobjekts, um die Auf-
rechterhaltung und Wiederherstellung der Geschaftsfahigkeit in aus-
serordentlichen Situationen zu gewahrleisten.
Die Relevanz eines Geschéaftsprozess kann mittels einer Schutzbedarfsa-
nalyse, einer Business Impact Analyse oder einer Risikoanalyse ermittelt
werden.
6.15 Physische Sicherheit
Nr. | Vorgabe Zustandig
1 ICT-Systeme (Userendgerate bilden eine Ausnahme) mussen in dafir GD
vorgesehenen Raumen betrieben werden. Folgende Sicherheitsmass-
nahmen mussen berucksichtigt werden:
e Zutritte nur fur Berechtigte — Es werden nur identifizierte Personen
berechtigt, die im Rahmen ihrer geschaftlichen Tatigkeit den Zu-
tritt auch tatsachlich bendtigen.
o Regelmassige Kontrolle der Zutrittsberechtigungen
e Zutritte sollen nachvollziehbar sein (z.B. mittels Badge System)
und protokolliert werden. Die Logs sind mind. 180 Tage aufzube-
wahren
¢ Raumsichernde Massnahmen bei Fenstern und Turen
e Brandmeldeanlage
e Brandabschottungen/Brandabschnitte
¢ (Hoch-)Wasserschutz
e Uberspannungsschutz
¢ Klimakontrolle
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6.16  Outsourcing/Cloud

Nr. | Vorgabe Zustan-

dig

1 Mit jedem ICT-Dienstleister muss ein Vertrag abgeschlossen werden, der, | GD
abhangig von der bezogenen Dienstleistung, «mindestens» die nachfol-
genden Aspekte regelt:

e Wartung und Support

e Lizenz-Management

¢ Informationssicherheits- und Datenschutzvorgaben (AGB/ISDS)

¢ Meldung von Sicherheits- und Datenschutzvorfallen

o Katastrophen- und Notfallvorsorge (bei kritischen Dienstleistun-
gen)

e Audit und Prufrecht

¢ Vertraulichkeitsvereinbarung

¢ Regelung Auftragsdatenbearbeitung (bei Bearbeitung von Perso-
nendaten)

2 Es muss ein Inventar aller externen Service-Dienstleistern und Services ISO
erstellt und aktuell gehalten werden. Das Inventar muss mindestens die
folgenden Angaben enthalten:

e Dienstleister
e Ansprechpersonen
o Kritikalitat der Dienstleistung und ausgelagerten Daten
3 Bei der Auslagerung von kritischen Dienstleistungen oder von sensitiven GD

Daten/Informationen muss im Vorfeld zusatzlich eine Risikoanalyse
durchgeflihrt werden, in der insbesondere die wesentlichen Aspekte von
Datenschutz und Informationssicherheit tGberprift werden.

Weiter muss eine Exitstrategie erstellt werden, die aufzeigt, wie die
Dienstleistungen/Daten im Notfall zurickgenommen oder an einen ande-
ren Partner ausgelagert werden kdnnen.

7. Glossar/Referenzierte Dokumente

Begriffe/Abkiirzungen | Beschreibung

Allgemeine Geschaftsbedingungen (AGB) in Bezug auf

AGB/ISDS ISDS bei der Erbringung von Informatikdienstleistungen
fur die Informatikdienste der Universitat Bern.
Die CIS Controls (ehemals CIS Critical Security Controls)
sind eine Sammlung empfohlener Sicherheitsmassnah-
CIS Controls

men zur Abwehr der verbreitetsten und gefahrlichsten Cy-
ber-Angriffe.

CIS Controls UniBE

Sheet zur Durchfihrung einer Gap-Analyse und zur Ermitt-
lung von Risiken.

ICT-Systeme

Informations- und Kommunikationstechnologie ICT oder
IKT auf Deutsch: Alle Gerate (Hardware) und Anwendun-
gen (Software) zur Speicherung, Verarbeitung und Uber-
mittlung von Daten, Informationen und Sprache.

Informationssammlun-
gen

Eine Informationssammlung ist eine Ansammlung von
meist strukturierten Informationen, die unabhangig von der
Art ihrer Speicherung in einem bestimmten Kontext
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verwendet wird. In der Regel wird eine Informationssamm-
lung mithilfe einer Anwendung bearbeitet.

Beispiele: Applikationen (inkl. Datenbanken), Geschéafts-
ablagen, Forschungsdaten, Archiv (physisch oder digital).

Informationen

Information, wird mit Bedeutung oder Wissen gleichge-
setzt. Eine Information kann z.B. die Form von Text, Bild
oder Tonaufnahmen annehmen. Im Unterschied zu Infor-
mationssammlungen sind Informationen in der Regel un-
strukturierte Dokumente z.B., Vertrage, Protokolle, Vorga-
ben, Konzepte, Wiki, Intranet oder E-Mails.

ISDS-Konzept

Im ISDS-Konzept wird dokumentiert, wie die Sicherheits-
und Datenschutzmassnahmen (z.B. der Grundschutz) fir
ein bestimmtes Schutzobjekt/Informationssammlung um-
gesetzt werden.

OWASP

Das Open Worldwide Application Security Project (O-

WASP) ist eine offene Gemeinschaft, die sich dafir ein-
setzt, dass Unternehmen vertrauenswirdige Anwendun-
gen und APIs entwickeln, erwerben und pflegen kénnen.

Risikoanalyse

Dokument zur Einschatzung und Dokumentation von ICT-
Risiken

RPO

Recovery Point Objective = Maximaler Datenverlust

RTO

Recovery Time Objective = Wiederanlaufzeit

Schutzbedarfsanalyse

SchuBAnN - Ein Hilfsmittel zur Identifikation von kritischen,
sensitiven Daten und Informationen.

Sensitive Daten/Infor-
mationen

Sind Daten/Informationen, die gemass Schutzbedarfsana-
lyse einen erhdhten Schutzbedarf aufweisen.

Technische Ressour-
cen

Sind ICT-Systeme, Funktionen oder Dienste eines ICT-
Systems.

Weisungen Gover-
nance Informationssi-
cherheit

Die Weisungen Governance Informationssicherheit legen
die elementaren Ziele, Grundsatze, Zustandigkeiten und
Prozesse der Informationssicherheit an der Universitat
Bern fest.

Kritische Sys-
teme/Dienstleistungen

Sind Anlagen, Systeme oder Teile davon, die fir die Auf-
rechterhaltung wichtiger Funktionen und Dienstleistungen
an der Universitat Bern von wesentlicher Bedeutung sind.

Besonders schitzens-
werten Personendaten

Um besonders schitzenswerte Personendaten handelt es
sich bei:

Angaben Uber religidse, weltanschauliche, politische oder
gewerkschaftliche Ansichten oder Tatigkeiten, Uber die
Gesundheit, die Intimsphéare oder die Rassenzugehdrig-
keit, Uber Massnahmen der sozialen Hilfe und tber admi-
nistrative oder strafrechtliche Verfolgungen und Sanktio-
nen.

Personlichkeitsprofile: Zusammenstellung von Daten, die
eine Beurteilung wesentlicher Aspekte der Personlichkeit
einer naturlichen Person erlaubt. Profiling: automatisierte
Bearbeitung von Personendaten, um bestimmte
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personliche Aspekte zu bewerten, zu analysieren oder vor-
herzusagen.

Genetische Daten und biometrische Daten, die eine natiir-
liche Person eindeutig identifizieren.

Das DSG, ist das eidgené&ssische Datenschutzgesetz und
DSG/ gilt fur Private und Bundesorgane. Das KDSG ist das kan-
KDSG tonale Datenschutzgesetz und gilt fir kantonale Behérden
wie z.B. die Universitat Bern.

Hardening Guidelines Mindestanforderungen, die zu berlicksichtigen sind.

8. Schlussbestimmungen

8.1 Widersprechende Bestimmungen

Bestehende, diesen Weisungen widersprechende Bestimmungen werden hiermit aufge-
hoben.

8.2 Inkrafttreten
Diese Weisungen treten per sofort in Kraft.

Abweichungen von diesen Weisungen gilt es zu identifizieren und innert nutzlicher Frist zu
beheben oder als Risiko festzuhalten und durch die Risikoeigner/innen zu akzeptieren.

Bern, 5. Dezember 2023 Namens der Universitatsleitung:

(8. v

Prof. Dr. Christian Leumann
Rektor
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